'KRESTON BA

Cuestionario de evaluacion de Seguridad de la
Informacion

1. Seguridad de la Informacion Organizacional

1. ¢Cuenta la organizacion con un miembro dedicado exclusivamente a funciones de
seguridad de la informacion?

2. ¢Se requiere una verificacion de antecedentes para todos los empleados que
acceden o manejan datos de la organizacién?

3. éLa organizacion cuenta con politicas escritas de seguridad de la informacion?
3.1. Si la respuesta es afirmativa, favor de adjuntar copias al responder este
cuestionario.

4. ¢Existe una politica formal de contrasefias que detalle los requisitos de estructura
de las mismas?

4.1. ¢Cémo se verifica la fortaleza de las contrasefias?

5. ¢El personal recibe capacitacién sobre concienciacidon en seguridad de la
informacion?

6. ¢La organizacion cuenta con una copia de la Politica de Acceso a Datos de la
Empresa y esta dispuesta a cumplir con estas directrices?

7. ¢Existe un proceso formal de gestion de cambios para modificaciones en TI?

8. ¢La organizacion ha implementado un marco de gobierno de TI como ITIL o ISO
270017

9. {¢Su empresa procesa pagos con tarjetas de crédito en nombre de la empresa?
9.1. Si la respuesta es afirmativa, écumple con la normativa PCI DSS?

2. Seguridad General

10. ¢Se encuentra instalado software antivirus en los servidores que procesan
datos?

11. {Se encuentra instalado software antivirus en las estaciones de trabajo?

12. éSe aplican parches de seguridad y actualizaciones a las estaciones de trabajo
de manera rutinaria?

13. ¢Se aplican parches de seguridad y actualizaciones a los servidores de manera
rutinaria?



'KRESTON BA

13.1. éLos parches son probados antes de ser implementados en el entorno de
produccién?

14. ¢Los empleados cuentan con un ID de inicio de sesion Unico para acceder a los
datos?

15. ¢La organizacion tiene medidas de seguridad establecidas para la proteccion de
datos?
15.1. Si la respuesta es afirmativa, describir en la seccion de comentarios.

16. ¢El acceso a sistemas que contienen datos sensibles esta restringido? (Ejemplo:
numeros de tarjetas de crédito, nimeros de documento, etc.)
16.1. Si la respuesta es afirmativa, équé controles se han implementado?

17. ¢El acceso fisico a los equipos de procesamiento de datos (servidores y equipos
de red) esta restringido?
17.1. Si la respuesta es afirmativa, describir los controles implementados.

18. éExiste un proceso seguro de eliminacion de equipos de TI y medios de
almacenamiento?

18.1. Si la respuesta es afirmativa, describir el proceso en la seccién de
comentarios.

3. Seguridad de la Red

19. ¢éLos limites de la red estan protegidos por firewalls?

20. ¢Se realizan escaneos de vulnerabilidades de red de forma regular?

21. ¢Su organizacion utiliza sistemas de deteccion de intrusos (IDS) o sistemas de
prevencién de intrusos (IPS)?

21.1. Si la respuesta es afirmativa, describir en la seccién de comentarios.

22. éSe requiere que los empleados utilicen una VPN al acceder a los sistemas de la
organizacion desde ubicaciones remotas?

23. ¢{Se permite el acceso inalambrico en la organizacion?
23.1. Si la respuesta es afirmativa, describir los mecanismos de proteccion
implementados.

4. Seguridad de los Sistemas

24. ¢Los sistemas informaticos (servidores) cuentan con un esquema regular de
copias de seguridad?

24.1. éSe ha verificado el proceso de respaldo y recuperacion?

24.2. ¢Se almacenan copias de seguridad fuera del sitio?
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24.3. éLas copias de seguridad estan cifradas?
25. ¢La organizacion replica datos en ubicaciones fuera de su pais de operacion?

26. ¢La organizacion terceriza el almacenamiento de datos?
26.1. Si la respuesta es afirmativa, indicar a qué proveedor.

27. {Existe un control formal sobre los privilegios de administrador del sistema?

28. ¢Los servidores estan configurados para registrar quién accedié a un sistema y
qué cambios se realizaron?

28.1. Si la respuesta es negativa, écomo se determina quién accedid y qué cambios
se realizaron en caso de una brecha de seguridad?

5. Continuidad del Negocio / Recuperacion ante Desastres

29. ¢La organizacion cuenta con planes de recuperacion ante desastres para sus
instalaciones de procesamiento de datos?

29.1. ¢Cuenta con un Plan de Continuidad del Negocio?

30. ¢Las salas de servidores estan protegidas contra incendios e inundaciones?

31. ¢La organizacidn cuenta con un sitio de recuperaciéon "Hot Site"?

6. Respuesta ante Incidentes

32. En caso de una brecha de seguridad que involucre los datos de la empresa, ése
notificara a la organizacion afectada?

32.1. Si la respuesta es afirmativa, éen cuanto tiempo se realizara la notificacion?
33. éLa organizacion cuenta con un plan formal de respuesta ante incidentes?

34. ¢{La organizacidn ha experimentado una brecha de seguridad en los Ultimos 3 a
5 afos?

34.1. Si la respuesta es afirmativa, describir la informacién comprometida.

34.2. Si la respuesta es afirmativa, écomo y en qué plazo se notificd a los clientes
afectados?

7. Auditoria y Reporte al Cliente

35. ¢La organizacion recibe un informe SSAE-18 SOC o ISAE 3402?

35.1. Si la respuesta es afirmativa, especificar el tipo de informe SOC y adjuntar la
Ultima version.



